Forste mode 1 Fintech Forum+:

Teknologi og AML

v. Kontorchef Tobias Thygesen



FINANSTILSYNET

Hvorfor ervi her idag

« "For at gge forstaelsen for regulering af fintech og brug af ny
teknologi, bade i sektoren og i Finanstilsynet, opretter vi Fintech
Forum. Forummet skal besta af et bredt udsnit af repraesentanter fra
sektoren”.

Jo flere, jo bedre 2



Problemet

AML/CFT er ressourcetungt og friktionsfyldt



Visionen

Teknologi kan give bedre og billigere lasninger
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Udfordringer

Persondata og retssikkerhed 6



Sperg ikke, hvad du kan gore for Finanstilsynet.. 7



TEKNOLOGI |
KUNDEKENDSKABSPROCEDURER

Tobias Jgrgensen
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TOBIAS JORGENSEN

AGENDA

o Baggrund og rolle

Sektorfeelles program

@kosystem

Muligheder

Udfordringer

Opsummering & spargsmal



Finanssektorens objektive og betroede
partner og digitaliseringsvirksomhed

Har veeret med til at drive
digitaliseringen af Danmark pa

flere centrale omrader:

» Udvikling af digital lgsning til
bankskifte

Udvikling af NemID nggleappen
pa vegne af den finansielle- og
offentlige sektor

Digitalisering af hele
bolighandelsprocessen

ROLLE | AML

e e-nettet er blevet udvalgt til at drive det
sektorfeelles AML program

e Programmet er blevet igangsat grundet en

fornyet appetit til at samarbejde baseret pa:

« De seneste ars AML sager

* Kriminelle anvender mere sofistikeret
metoder og bliver mere velorganiserede

» Ekspotentiel stigning i omkostninger

e Programmet har til formal at:

» udvikle konkrete digitale Igsninger, der
styrker sektoren i kampen mod hvidvask

» skabe et fundament for gget samarbejde
pa tveers af det danske samfund
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SEKTORFALLES AML PROGRAM

KYC standard indenfor AML/CFT
vil skabe en sektorfeelles minimumsstandard indenfor KYC af privatkunder pa AML/CFT omradet.
Standarden skal gge standardisering af processer indenfor KYC, hvilket pa sigt kan muliggare
deling af data.

Pasvalidering
vil veere en service, der kan bygges ind i individuelle onboarding processer, der muliggar en
matchvalidering mellem cpr- og pasnummer i Rigspolitiets centrale pasregister. Reducerer

muligheden for at benytte falske eller stjaine pas samt reducerer identitetstyveri.

Kontoopslagsportalen (artikel 32ai det 5. Hvidvaskdirektiv)
vil veere en digital lgsning, der skal sikre implementeringen af det 5. Hvidvaskdirektiv, og give

Hvidvasksekretariatet mulighed for at forespgrge data fra sektoren via en portallgsning. Forbedrer
manuelle processer gennem digitalisering og reducerer sektorens samlede omkostninger.
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TEKNOLOGIENS MULIGHEDER (MIKROPERSPEKTIV)

Geolokation

Brug af data omkring
kundens lokation til at

Video KYC

Brug af Video KYC kan benyttes
til onboarding af distancekunder
og registrere liveliness

identificere kundens
adfeerd
Avanceret data e
og machine Q
Bzadgpffaganceret data og G

machine learning til at

identificere nye mgnstre

og tegn pa AML e
Biometri
Brug af biometri (via G
mobiltelefoner) fx
fingeraftryk,
iris genkendelse, kortlaeegning

af vener,
stemmegenkendelse

NLP

Brug af Natural Language
Processing (NLP) gar det
muligt at efterligne og
analysere, nr mennesker
taler

Workforce tools

Brug af advanceret veerktgjer der
kombinerer data fra workflow,
case mgmt., Ml og kan
anvendes til at optimere
forretningsgange

Utility lgsninger

Brug af tredjeparter som fx
tilbyder nye Igsninger, hvorpa
banker kan outsource nogle af
deres compliance aktiviteter
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TEKNOLOGIENS MULIGHEDER (MAKROPERSPEKTIV)

Samarbejde er ngglen...

PET/S@IK/
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TEKNOLOGIENS UDFORDRINGER

1 KOMPLEKSITET | 2 TEKNOLOGISK

DKOSYSTEMET MODENHED

3

MANGEL PA
STANDARDISERING

A

KUNDERNE MED
PA REJSEN
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UNDERST@TTENDE
LOVGIVNING
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KONTAKT

Tobias Jgrgensen
E: tmj@e-nettet.dk
M: 25230602




Teknologl &
Onboarding

Jonas Kjeer Leed

LUNAR






Muligheder



Muligheder

Automati-
sering &
Machine

Learning

Mindre
kompleks

Monitore-
ring i realtid

dget
sikkerhed &
gennem-
sigtighed

Automatisk
onboarding




Automatisk onboarding

Forudseetninger

- Datagrundlag

- Pre-definerede valg

- Pre-definerede regler

- APl’er skal veere teenkt i realtid Thanks! We're verifying
your information

We're Making
Banking Better

... fordel hvis Tech-arkitektur er
@ s ‘ tilpasset




It’s a new world
Paradigmeskifte

Mainframe

Monolithic Architecture

User Interface

Business Logic

Data Interface

1

Database

Solve internal problems and standardize use cases,
compliant with industry standards

Microservice Architecture

User Interface
Ny
d

Microservice Microservice Microservice

LT 1T LT

Adapt to the changing expectations of your customers to
beat competition

Cloud



Ny e p ar ad i g m er Microservice Architecture

User Interface

Microservices & Cloud _
Microservice
LQNAR er fadt Clpud native! - Vi lever i skyen, og vi bygger og anvender M.cmserv.ce

microservices arkitektur!
LT LT
Det giver os muligheder for at reagere hurtigt

Tech-arkitektur som imgdeser teknologisk innovation er fundamentalt for at
Releases in prod per month

Veere agile og kunde centrisk - Lanceringer op til 25 oo
gange i dggnet

Omistillingsparat til altid nye forventninger fra savel
kunder som myndigheder

Count

200

For at udnytte den teknologien bedst muligt.

201707 2018-01 2018-07 2019-01

Month



Udfordringer

Opmaerksomhedspunkter



Udfordringer

Opmeerksomhedspunkter og forudsaetninger

Datakvalitet er helt afgarende for en effektiv udnyttelse af teknologiske .
muligheder

Den tekniske metodik skal veere klart beskrevet

Beredskabsplaner skal tage hensyn til brugen af teknologi .
Politikker og instruktioner skal veere tilpasset .
Test af opseetning, output og systemer

Interne og uafheengige kontroller

Labende evaluering og tilpasninger

+ noget

Udfordring

Early adopters

Kraever stor maengde af data for fuld udnyttelse af
iseer machine learning

GDPR?!
Systematiske fejl kan have vidtgaende

konsekvenser?
o Kender vi et aktuelt eksempel?



Mainframe

Te k n O I O i + n O et Monolithic Architecture
g d

Teknologi muligggr mange ting og giver ogsa nye muligheder, men den kan ikke sta
alene!

+ noget 11

- Det er det, som vi mennesker er gode til! _
D ase

- Navigere i kaotiske datameaengder

- Fa brudt ting ned i sma problemer, som
“maskinerne” kan hjeelpe os med

Cloud

- Vi kan seette regler op, lave en strategi og Microservice Architecture
forudseetter ikke datastruktur, regler og

datakvalitet
N
... 0g det er netop det vi skal!
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Tingene er ikke
sort



Risikobaseret

Ved alt om kunden

[3A8] Add

Kender ikke Offerings

kunden

Ingen produkter Fuld produktpalette



Kontaktoplysninger

Jonas Kjeer Leed
JLE@lunarway.com

TIf. 53 53 83 95
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NewBanking

IDENTITY

Christian Visti Larsen
CEO and co-founder
cvi@newbanking.com




Reg Tech SaaS - Funderet lov/regulering — hvordan kan teknologi hjeelpe.
GDPR/AML (KYC) - Verifikation af selskaber og ultimative ejere m.m.

Revisionsspor/datadeling/dataejerskab - Behovet defineres af
lovgiver (finanstilsyn).

EU — 5th AML direktiv - udgangspunktet for KYC m.m. — implementeres i
avrig lov.



Ejerskab af data — i en digital tidsalder

TRADITIONAL DATA SELF-SOVEREIGN DATA
MANAGEMENT MANAGEMENT
? @

B(G




Datakilder

Data sources/Verifications
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Genbrug af data
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Transparens og GDPR

L ]
L X @ newbanking.com +
NewBanking
Mia Jensen
Overview of your personal information Add data
Information Information ~
& Q % ece & newbanking.com o
Mia Jensen Applebys Plads 7, Keb... +45112233 o5 -
Shares
Documents Control the data you send out in temporary shares

Type

E] document.pdf
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Name.

Document

Passport Or Consents

Health card

All Active Inactive

Caspar Flemmings

cf@company.com

Serena Svensdottir

serenas@mycompany.com

Amanda Marcusson

amma@gmail.com

John Hansen

john@johnhansen.dk

Active

Active

Active

Expired

Caspar Flemmings
cf@company.com

Name

Mia Jensen

Email address

miajensen@gmail.com

Mobile phone
+4511223344 v

Address

Applebys Plads 7, 1411 Copenhagen, Denmark




Internationalisering

Megatrends (Privatliv / lovmaessige krav)
Danmark — Front Runners

Pa tveers af sektor

Deling af data med myndigheder

Det er NU det sker



Thank you

=l .
E Share safely and visit us at;
NewBanking.com




